
Uw computerincident-reactieteam (CIRT) wordt geconfronteerd 

met een groeiend aantal van steeds andere beveiligingsproblemen. 

En ook de kosten en de complexiteit van het herstellen blijven 

groeien. 

Meer dan 60 procent van aanvallen kosten bedrijven meer dan 

negen uur om te herstellen.¹  Meer dan ooit tevoren moeten 

bedrijven, vanwege de beperkte middelen en de constante stroom 

van geavanceerde bedreigingen, overschakelen van een reactief 

naar een geautomatiseerd bestrijdingsproces.

Malwarebytes Incident Response is uw betrouwbare oplossing 

voor een accuraat en grondig herstel die een optimale efficiënte  

en effectieve incidentbestrijding garandeert. Met onze 

geautomatiseerde aanpak kunnen wij uw beveiligingsmodel 

versterken en bruggen bouwen tussen afzonderlijke oplossingen.

Belangrijkste kenmerken
Geautomatiseerd herstel

Dankzij ons geautomatiseerde herstel hoeft uw CIRT-afdeling niet 

langer handmatig, ad hoc in te grijpen om computers schoon te 

maken en te herstellen na een besmetting met malware en worden 

kostbare tijd en middelen bespaard. Geautomatiseerde taken 

worden sneller en accurater uitgevoerd zodat malware sneller 

vernietigd wordt.

Grondig herstel

De meeste oplossingen werken alleen op actieve 

malwarecomponenten en bieden geen complete aanpak. 

Malwarebytes Linking Engine gebruikt een door ons zelf 

ontwikkelde benadering die ook dynamische en aanverwante 

objecten opspoort en verwijdert. En onze engine gebruikt daarbij 

ook een eraan gekoppelde programmavolgorde die garandeert 

dat taaie malware mechanismes zodanig worden verwijderd 

dat de desinfectie permanent is. Door onze geavanceerde 

herstelmethodologie profiteren bedrijven van uitgekiende 

herkenning van malware en een grondige verwijdering ervan. 
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Best geïnformeerde telemetrie

Dankzij onze expertise op het gebied van 
informatie over bedreigingen en het bestrijden 
ervan weten we precies wat “foute boel” is: 
aanvallen die met succes actief zijn binnen 
bedrijfscomputers. Met onze krachtige en big 
data-analysesystemen en onderzoeksanalyses 
door experts, bestrijden we elke dag meer dan 
3 miljoen aanvallen op eindsystemen. Deze 
waardevolle telemetrie op zero-day malware 
zorgt ervoor dat onze technologie direct 
reageert op opduikende bedreigingen, en helpt 
ons te anticiperen op de malware van morgen.   

Proactief op jacht

Heel waarschijnlijk zijn er bij u al bedreigingen 
binnengedrongen. Wanneer een eindsysteem 
met succes is besmet, breidt de besmetting 
zich meestal als een olievlek uit naar andere 
eindsystemen. Malwarebytes versterkt 
uw verdediging door geprogrammeerde 
scans uit te voeren en proactief op jacht 
te gaan naar recent gemelde indicators 
of compromise (risico-indicatoren, IOC's). 
Door onze aanpak wordt eenvoudig een 
risicobeoordeling uitgevoerd die uw 
beveiliging in hoge mate verbetert. 

Flexibele installatie en klaar voor integratie

Malwarebytes biedt flexibele opties om 
te werken zoals u het wilt: keuze tussen 
onze permanente cloud-gebaseerde 
eindsysteem agent of onze niet-permanente 
eindsysteem agent (Breach Remediation). 
En de niet-permanente agent maakt een 
eenvoudige integratie met uw bestaande 
SIEM en eindsysteem-beheersysteem 
mogelijk. Onze oplossing kan realtime 
in actie komen bij IOC's die uw SIEM op 
het netwerk ontdekt. Malwarebytes kan 
bijvoorbeeld een incidentreactie uitvoeren 
naar aanleiding van een waarschuwing 
vanuit uw Splunk- of ForeScout-oplossing. 
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